
WHATSAPP



Schütze deine 
Privatsphäre!

Alle, die deine Nummer in ihren Kontakten 
gespeichert haben, können sehen, dass du auf 
WhatsApp bist und dich dort anschreiben – auch 
dann, wenn du sie gar nicht kennst. Sie sehen 
auch dein Profilbild und deinen Status. 

Das gleiche gilt für Gruppenchats: Alle 
Mitglieder können deine Nummer und dein 
Profilbild sehen, auch wenn du sie nicht kennst. 
Dazu kommt, dass in Gruppenchats immer 
Lesebestätigungen gesendet werden, selbst 
wenn du diese deaktiviert hast. 

 Stelle ein dass nur deine Kontakte dein 
Profilbild, deinen Status und deinen 
„Zuletzt online“-Zeitstempel sehen 
können. 

 Blockiere Kontakte, die du nicht kennst 
oder die dir unangenehm sind. Verhindere, dass Bilder und Videos 

automatisch in deiner Galerie gespeichert werden.
 Es gibt Messenger-Dienste, die mehr Wert auf Datenschutz legen, 
wie z. B. Signal. Überlege, mit deinen 
Freund:innen zu einem dieser Dienste 
zu wechseln. 

TippS



Nacktfotos – 
mu  das sein?

TippsManchmal macht es Spaß, Nacktbilder von 
sich selbst zu machen – auf WhatsApp oder in 
anderen sozialen Netzwerken haben intime 
Fotos aber nichts verloren! Dort können Bilder 
mit nur einem Klick an sehr viele Personen 
weitergeleitet werden und damit leicht in die 
falschen Hände geraten!

Schickt dir eine Person ungefragt Nacktfotos, 
solltest du sie melden und blockieren. 
Lösche die Nachrichten am besten sofort, um 
Schwierigkeiten zu vermeiden. Handelt es sich 
um ein Bild von einer minderjährigen Person, 
könntest du dich sogar strafbar machen. 

 Auch bei Privatnachrichten kannst du nie sicher sein, wer sie zu Gesicht bekommt.

 Achtung bei selbstlöschenden Nachrichten: Die Empfänger:innen könnten Screenshots davon machen.
 Bedenke: Fotos, welche sich einmal im Internet verbreitet haben, können nur schwer wieder gelöscht werden!
 Hol dir Hilfe bei der Internet Ombudsstelle, um unerwünschte Bilder aus dem Netz zu entfernen:  www.ombudsstelle.at

http://www.ombudsstelle.at


Gruppenchats 
leicht gemacht!

WhatsApp-Gruppen sind beliebt, um mit vielen 
Leuten gleichzeitig zu chatten. Wenn sich die 
Kontakte nicht kennen, ist es besser, eine 
Broadcast-Liste zu verwenden. Damit kannst du bis 
zu 256 Personen gleichzeitig anschreiben, ohne dass 
diese miteinander in Kontakt treten.

 Frag nach, bevor du jemanden zu einer Gruppe 
hinzufügst – du gibst damit seine Telefonnummer 
an alle anderen weiter. Bei einer Broadcast-
Nachricht ist das nicht der Fall.

 In einer Gruppe können alle alle Nachrichten 
lesen– achte als Gruppenadmin darauf, 
dass keine Hassbotschaften, illegalen oder 
verstörenden Inhalte geteilt werden. 

Tipps
 Schau bei Konflikten nicht weg! Hol dir Unterstützung – z. B. bei deinen Eltern, Freund:innen oder Lehrenden. Auch Rat auf Draht kann dir in solchen Situationen weiterhelfen.

 Du fühlst dich von einer WhatsApp-Gruppe gestresst? Dann schalte die Benachrichtigungen einfach für eine Zeit lang stumm. 

 Verlasse ungenutzte und 
problematische Gruppen. Blockiere die Admins, um zu verhindern, dass du erneut hinzugefügt wirst. 



Ja nichts verpa en?
 Die Lesebestätigung () kann ganz schön 
stressen. Viele erwarten sofort eine Antwort – 
aber lass dich davon nicht unter Druck setzen: 
Schalte sie einfach aus und bestimme selbst, 
wann du antwortest.

 Keine Angst: Schockierende oder gruselige 
Kettenbriefe in WhatsApp sind Fakes! Leite 
sie nicht weiter, sondern lösch sie. Wenn du 
unsicher bist, hol dir Rat – z. B. bei deinen 
Eltern oder Lehrer:innen.

 Sei vorsichtig bei komischen Links – oft 
stecken Phishing oder Viren dahinter. Klicke 
sie nicht an, vor allem nicht bei unbekannten 
Absender:innen. 

 Pass auf bei Reisen ins Ausland: Nutze WhatsApp am besten nur im WLAN – sonst können hohe Roaming-Gebühren entstehen!

 Du hast Angst etwas zu verpassen? Probier‘s einfach aus und leg dein Handy ganz bewusst für ein paar Stunden zur Seite. Vielleicht fällt es dir ja leichter als gedacht?

TippS



Weitere Tipps & Hilfe! 

Saferinternet.at: Tipps und Infos zur sicheren 
Internet- und Handynutzung:

Internet Ombudsstelle: hilft dir kostenlos bei der 
Entfernung von unerwünschten Fotos im Internet 
oder Fake-Accounts: www.ombudsstelle.at 

Rat auf Draht: Notruf für Kinder und Jugendliche 
– rund um die Uhr, anonym und kostenlos. Per 
Telefon unter der Nummer 147, Onlineberatung 
oder Chat: www.rataufdraht.at

/saferinternetat

/saferinternet.at

www.saferinternet.at
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